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1. 사업 추진 배경(1/2)

제4차 산업혁명의 도래

1차 산업혁명 2차 산업혁명 3차 산업혁명

물과증기로가동되는
제조설비도입

노동분업화와 전기설비에의한
대량생산시대로진입

산업용로봇을이용한
공장자동화시대

산업융합 환경으로의 발전

인공지능(AI) 사물 인터넷
(IoT)

빅데이터
(Big Data)

클라우드
(Cloud)

스마트 기술

초연결성 초지능성

4차 산업혁명

사이버물리시스템(CPS) 기반
유연하고효율적인생산체계

전통적인 기존 산업 + 스마트 기술

 산업융합환경으로의 발전

Ⅰ. 사업 개요

인간과기계가협력,
고효율 물류 시스템

수요예측및맞춤형으로
효율 극대화, 불량 최소화

빅데이터, 첨단기술활용
무인판매 시스템과 스마트오더

스마트
제조

스마트
기술

기기간연결, 실시간모니터링,
유연한 생산체계 제어

가전제품간소통
자동화, 원격제어

안전, 에너지등을
스스로 예측, 해결

스마트
농업

스마트
팩토리

스마트
물류

스마트
유통

스마트
홈

스마트
시티

스마트
금융

스마트
헬스케어

스마트
교통
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1. 사업 추진 배경(2/2) Ⅰ. 사업 개요

보
호
대
상

침
해
행
위

대
응
방
법

전자정보 정보시스템

서비스거부
공격

전자정보
위(변)조

접근통제암호화

현재보안
미래보안

기술

핵심기술
절도/탈취

보안경영

技術

인력

인력관리

인력매수

人

시설장비

핵심시설
침입·공격

물리적
보안

物

보안대상의 확장 보안위험 요소의 다양화

기존 정보자산을 대상으로 이루어진 공격을 넘어선

보안위험이 증가

관리적인 취약점을 틈타 물리 + 기술적인 정보유출

행위가 발생하는 등 융∙복합적인 보안위협이 확대
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2. 사업의 필요성(1/3)

현재의보안현황과미래의보안방향

Ⅰ. 사업 개요

미래의 보안은 융·복합적 위험에 대응할 수 있는

협의의 기술보호 + 관리적 보안 + 물리적 보안

 광의의 산업융합보안으로 정의

현재의 보안은 전자정보 대상의

기밀성(Confidentiality), 무결성(Integrity), 가용성

(Availability) 확보에 초점(IT보안 中心)

조직 경계 보안
(제한과 차단)

데이터 기반 보안
(보안위협 예방, 방지)

외부 및 내부
위협 예측

Data

산학협력을통한데이터기반산업보안기술개발 “Data-Driven Security Service”

기존 단편적 보안 대책을 넘어선 입체적 산업융합보안 활동 수행

 사고발생이전보안위험 예측

 사고발생즉각적인 대응

 사고발생이후자체복구능력 확보

(보안기술 내재화)
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2. 사업의 필요성(2/3)

산업특성기반산업보안전문인력양성 “Business-Centric Security Education”

기획 연구 개발 구매 제조 생산 판매 사후관리

인력매수 핵심시설
침입·공격

핵심기술
절도/탈취

공급망
공격

산업분야의 심도 있는 이해를 기반으로 R&D  중심의 보안 전문인력 양성 수행
 산업 연구·개발 ~ 제조·생산 (全)주기

 융합 산업환경에서 효과적 보안활동

수행 위한 산업보안 전문인력 양성Value Chain

고객정보
유출

제품 설계 유출 경영정보
유출

영업비밀
유출

Ⅰ. 사업 개요

산업보안 전문인력 수급 차 분석

출처: 제 7회 국제 지식재산권 및 산업보안 컨퍼런스(2017)

‘2017 ~ ‘2020 (누적)

산업보안전문인력 수요: 69,273명

산업보안전문인력 공급: 41,954명

수급차(差)
27,319명

6,212 

8,788 

11,776 

15,178 
12,823 

15,255 

18,672 

22,523 

0

5,000

10,000

15,000

20,000

25,000

2017년 2018년 2019년 2020년

인력공급

인력수요
6,611

7,345

6,896

6,467
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2. 사업의 필요성(3/3) Ⅰ. 사업 개요

Security Technician

기술공학보안

Security 
Coordinator 범죄심리경영관리

기술공학 법정책

- 잠재적 위험요소 대비, 융·복합적 보안대책 수립

및 운영 가능한 인재 양성

- 기술공학뿐만 아니라, 산업 특성이 고려된 법정책 · 

범죄심리 · 경영관리 교육을 포함한 균형감(感) 있는

산업보안 융합교육을 수행

기존 기술공학 중심 교육 外

융·복합적 지식학문 포함 구조화된 교육과정 운영

법·정책, 범죄심리, 경영관리 등 포함

산업보안 종합교육 과정 운영

교육 목표

미래의
보안교육

경영관리범죄심리

법·

정책

범죄

심리

개인정보 활용·보호

정보통신망법

산업보안 윤리

산업보안 범죄심리학

경영

관리

산업보안 관리체계

기술경영과

보호(연구개발보안)

기

술

공

학

보안 통계학과 데이터분석

전자정보 보안기술

보안 AI와 방첩

사이버 침해사고 대응

소프트웨어(개발) 보안

최신 물리보안(CCTV, Speedgate)

시스템사이버–물리보안시스템

산업보안 조사와 분석

기술공학 법·정책

교육 과정
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1. 최종 사업 목표 Ⅱ. 사업내용 및 추진방법

전략 Ⅰ

주관기관-참여대학의
산업보안및연구개발

강점연계

4차산업혁명시대제조혁신산업, 선도산업, 주력산업의보호를위해
산업분야별전문지식을갖춘융합형산업기술보호전문인력양성

사 업 목 표

성과지표(단위) 2019 2020 2021 2022 2023 계

수혜인원(명) 40 80 94 94 94 402

배출인원(명) - 10 44 33 33 120

취업인원(명) - 8 35 28 28 99

취업률(%) 80 80 84 86 83%이상

산학협력프로젝트(건) 18 18 28 28 32 124

산학프로젝트
참여인원(명) 36 36 48 48 56 224

성과지표(단위) 2019 2020 2021 2022 2023 계

교과목 개발 8 6 6 7 7 34

교과목 개선 5 8 7 7 7 34

인턴쉽 참여인원수(명) 4 10 12 20 20 66

단기교육과정 수료(명) 40 60 80 80 80 340

자격증 취득(명) 16 24 30 30 30 130

만족도 조사
85점
이상

85점
이상

85점
이상

85점
이상

85점
이상

85점
이상

필수지표 필수+자율지표

전략 Ⅱ

산업분야별특화된
현장밀착형교육체계

(과정) 수립

전략 Ⅲ

산학협력체계구축을통한
신규일자리창출
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2. 컨소시엄 구성(1/2) Ⅱ. 사업내용 및 추진방법

 전국 산업보안 관련 개설 대학(원) 대상 컨소시엄 참여 모집 안내

* 산업보안, 정보보안, 융합보안 등 90여개 대학(원) 

 참여대학 선정기준 마련(산업전문인력양성사업 선정기준 및 협회기준 등)

* 협회기준 : 연구개발(공학)/법제도(법학) 교수 참여, 대학의 기업마인드, 지역여건, 현금 매칭 등

 사업 목적(목표) 및 역할 정의

 운영 조직/인원 구성

 산업기술보호 연계 산업체 네트워크 확인, 유관기관 업무 협조 요청

 선정평가위원회 구성(내부+외부전문가)

* 신청대학 강점 산업분야, R&D 역량, 수행경력, 대내외 환경·조건 등 고려

 최종 참여대학 선정(3개 대학 : 아주대, 인하대, 중앙대)

산업전문인력양성
사업 공고(‘19.1.2)

컨소시엄 참여대학
모집안내(‘19.1.9~16)

주관기관

참여대학1

아주대학교
총괄 김기형 교수

참여대학2

인하대학교
총괄 명승환 교수

참여대학3

중앙대학교
총괄 장항배 교수

컨소시엄 참여대학
선정(‘19.1.18)

한국산업기술보호협회

주력산업 주력산업 주력산업

국가핵심
기술 분야

분 야 분 야

IoT 가전

정보통신 분야

물리·융합보안 관리·융합보안

반도체·디스플레이미래형자동차

분 야 정보·융합보안

국가핵심
기술 분야

자동차철도 분야
국가핵심
기술 분야 반도체/디스플레이 분야

주력산업
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2. 컨소시엄 구성(2/2) Ⅱ. 사업내용 및 추진방법

한

국

산

업

기

술

보

호

협

회

지식정보공학과 산업보안전공
신설(스마트홈 IoT가전)

산업보안 거버넌스 학과
신설(미래형자동차)

국내 산업보안 특화 선두 대학
융합보안학과 산업보안 전공
(반도체, Display)

산업보안 컨소시엄 총괄·운영·관리기관 역할
단기 교육과정 운영
산업체 네트워크 기반 국내외 산업보안 컨소시엄 구성

주관기관

회원사/참여기업 과 연계한
프로그램으로 인력양성

Business Oriented  Security 



3. 연차별 목표 및 사업내용 Ⅱ. 사업내용 및 추진방법

2023 확산 단계

1단계
(‘19)

2단계
(‘20~’22)

3단계
(’23)

2019 기반조성 단계

2020~2022 역량강화 단계

교육프로그램 운영 결과 피드백을 통한
개선체계 구축

현장형 산학 프로젝트 기반
고용연계 시스템 구축

인력양성 및 연구개발 성과 분석을 통한
교육과정 고도화

글로벌 산·학·연 협력 네트워크 구축을 통한
산업보안 교육과정 고도화

산업보안 외부협력 수행 및 글로벌역량 강화

전문지식과 현장역량 고루 갖춘 인재 양성

Security Infrastructure

Security Competency

Security Collaboration

한국산업기술보호협회

- 산업보안 학과(전공) 신설·개설

- 우수인력 모집

- 융∙복합 전문 교육과정 개발 등 기반조성 활동

- 운영위원회, 산학협력 네트워크 등 구성·운영

- 기업체 산업보안 지원프로그램 운영

- 지속형 산학협력 시스템 기반 자립화 체계

구축

- 현장 중심 산업보안 특화 프로그램 운영

- 산업보안 산·학 프로젝트 기반 취업역량

강화활동

- 이론 기반의 전문 보안지식 및

현장 요구역량을 갖춘 균형감(感) 있는

산업보안 역량 강화
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Ⅲ. 사업 목표 및 추진 방법1. 당해년도 사업목표

산업분야별전문지식을 갖춘
산업기술보호전문인력양성

기반조성단계(Security Infrastructure) 

사 업 목 표

우수학생
모집

공통
교과목

대학별
특화

교과목 산학공동프로젝트산업보안학과
인프라 구축

현장수요
반영

교육체계 마련

주요 산업
분야별

기업 네트워크
구축
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한국산업기술보호협회

국가핵심기술 (12개분야 64개기술)

실태조사, 전문위원회 운영지원 등

산업보안 전문가 양성 실적

정부부처(산업부, 중기부, 방사청, 국정원 등) 기술보호 사업 및 기술유출예방 활동 지원

산업보안 특성화 학과 지원사업 운영 : 학·석사 200여명 양성

국가공인(’17년) 산업보안관리사 자격 운영

* 공인 840여명/민간 590여명 등 1,430여명 전문인력 배출

산업보안 전문가 양성교육(2016~2018) 총148회/15,250여명 참여

* CEO교육 50회/3,500여명, 정부출연기관 R&D교육 49회/6,500여명, 

CSO양성교육 18회/660여명, 산업현장보안인식교육 31회/4,560여명

협회 연계 기업 네트워크

회원사(220여개) 대기업 36개/중소중견 166개/연구소 18개 등

* 삼성전자, 현대자동차, LG전자, 포스코 등

보안서비스 수혜 중소기업(4,600여개)

* 보안관제, 내부정보유출방지, 랜섬웨어-악성코드 탐지 서비스 등 지원

보안닥터, 국제컨퍼런스 개최 등 기술보호 지원실적 및 대형 행사 개최

기술보호 전문교육 및 취업연계 지원

2. 주관기관
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Ⅲ. 사업 목표 및 추진 방법



공통 교과목(학점부여) 운영

학과 졸업 내규 지정을 통해 재학기간 동안 2과목 이상 이수 必

산업보안(관련) 법·제도 SW 프로그래밍 집중교육

보안지식경영 관리 등 산업기술 보안신뢰성 검증

Business Oriented Security Education

산업체 연계교육

전공심화

전공 기초

산업현장과 보안컨설팅, 산업공급망 보안, 
스마트융합공공관리 실습, 산업현장과 보안공학

산업보안 사고조사, R&D 보안관리, 빅데이터와 보안분석
SW보안기술과 응용, AI SW분석

산업보안개론, 산업보안 범죄심리, 산업보안 조사 및 분석, 융합보안학

기술보호를 위한
산업보안 전문인력 양성

단기 교육과정 운영

산업보안관리사 양성교육 디지털 포렌식 전문가 과정

산업보안관리체계 구축교육 취약점진단/보안컨설팅 교육

향후 직무와 관계된 교육과정을 골라서 수강 및 자격증 연계

산업현장의 보안 요구사항을 반영한 교육과정 운영

협회운영

균형감(感) 있는 전문 교육과정 운영

산업보안 전문교육과정 운영

참여대학 운영

3. 세부 사업내용(1/2)
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Ⅲ. 사업 목표 및 추진 방법



산업보안 취업역량 강화 프로그램 운영

산업보안 특화 모의체험(보안캠프)

- 유출사고에서 소송까지 사고대응 경험, 

기업 산업보안 로드맵 수립 및 운영 등

- 기업 산업보안 실무인력 초빙

업무경험 및 담당자 애로사항 등 직접 전달

채용 간담회/설명회

- 기업 보안/인사 담당자 초청

- 산업보안 전문인력 채용 시 요구되는 지식, 역량 및

자기소개서 작성 방법 등 실제 필요사항 전달

(1차 교수, 2차 학생 등)

기업현장 체험형 프로그램

- 산업체 네트워크 적극 활용

- 인턴쉽 프로그램 운영 통해

기업-학생 간 유대감 형성, 취업연계 도모

산업보안 운영 위원회 및 협의회 조직

해외네트워크 구축

- 총괄운영위원회 : 협회,참여대학, 핵심기술보유 주요기업

- 사업운영위원회 : 학과운영, 교과과정개발, 산학협력 등

- 분야별 산업보안 협의회

: 산업보안연구학회, 분야별 기술보호 전문가, 산업체 등

- 동북아 보안 우수기관 협력 네트워크 기반 구축

- 산업보안 국제세미나 개최/보안 우수기관 벤치마킹

성과관리 및 홍보

- 성과관리 시스템 설계 및 개발·활용

- 우수성과 홍보·확산

운영조직 / 프로그램 협회 + 참여대학 공동운영

3. 세부 사업내용(2/2)
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Ⅲ. 사업 목표 및 추진 방법



스마트홈(IoT가전) 산업보안 필요성

산업선정배경

아주대학교

2016 2017 2018 2019 2020 2021 2022 2023 2024

북아메리카 유럽 아시아-태평양 기타지역

2016 2017 2018 2019 2020 2021 2022 2023

북아메리카 유럽 아시아-태평양 중동-아프리카 라틴아메리카

238억$

613억$

IoT가전 분야는

‘혁신주도형 신성장 산업’을

위한 특화 분야이자

산업혁신 성장을 위한

핵심 분야

스마트팩토리 시장규모

766억$

1514억$

스마트홈(IoT가전) 시장규모

- IoT가전 산업의 성장잠재력을 높이는 핵심 기술이자

국내외 시장에서의 기술적∙경제적 가치가 우수

- 개별기기 간 정보공유로 인한 새로운 보안위협 발생

- 개인정보 및 중요정보 유출 가능성 증가

국가핵심기술
(정보통신 분야의

‘PKI 경량 구현 기술) 
산업특성 고려

4. 기관별 커리큘럼_아주대학교(1/2)
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전문교육과정운영(지식정보공학과산업보안전공신설)

IOT가전분야산업보안기술개발

아주대학교

교육과정 운영 전략

이론 지식 현장실무능력

-IoT가전 기업의 운영 및 보안

관리에 대한 산업공학적 지식

-산업보안 관련 법 지식∙윤리

-정보통신에 대한 지식

-정보통신 관련 전문지식을

기반으로 한 창의적인 연구

개발능력 및 현장 실무능력

① 산학밀착형 교육체제 구축

- IoT가전산업보안기술및환경변화를반영하는자율 순환적

개선형 교육과정 수립

② IoT가전 산업체 연계 수요 지향적 교육과정 운영

- 참여교수와 산업체 전문가의 공동지도 시스템 구축

③ IoT가전 산업보안 글로벌 역량 강화 교육

- 해외협력체계구축및해외단기연수지원

④ 미래지향형 산학협력 체계 구축

- 산학협력 연구개발 프로젝트의 발굴

산학협력컨소시엄 산학프로젝트수행 산학프로젝트 결과

√ 8개 社 산학협력 컨소시엄 구성

√ 산학협력 위원회 구성

(산학프로젝트 주제 도출, 

계획 수립, 인턴쉽 계획 수립 등)

√ IoT가전 보안키 저장 및 변조 방지를 위한
스마트 스토리지 보안기술 연구

√ 대용량 IoT가전 데이터를 위한 블록체인 기반

분산 데이터베이스 아키텍쳐 설계

√ 블록체인 기반 IoT가전 단말인증 기법 연구

√ 블록체인 기반 소셜 네트워크 서비스 제공을 위한

IoT가전 시스템 설계

√ 산학프로젝트 기술개발 업무 수행

√ 산업보안 기술 시험/실증 수행

√ 논문 발표 프로젝트 결과

산학협력에 의한 최신 산업보안 기술 교육 컨소시엄 기업 애로사항 해결을 위한 산학프로젝트

4. 기관별 커리큘럼_아주대학교(2/2)
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기관명 영역 법정책·범죄심리 기술공학 경영관리

한국산업기술

보호협회
공통 교과 산업보안(관련) 법·제도

SW프로그래밍 집중교육
산업기술 보안신뢰성 검증

보안지식경영 관리

아주대

전공기초 산업보안 및 법제도
정보보호론
소프트웨어개발방법론
빅데이터 분석 및 보안 예측

전공심화
정보보호응용특강

블록체인과 보안
기계학습과 보안
스마트팩토리 보안
스마트리빙 보안

IT제품 보안평가론
스마트융합기술과 기술사업화
비즈니스 인텔리전스

세미나I/II

산업체연계교육 산학협력프로젝트I/II, 현장실무실습I/II, 인턴쉽I/II

인하대

전공필수
산업보안 법제도
산업보안e거버넌스
스마트융합공공관리

사이버범죄론
디지털 포렌식

산업보안개론
기업정보보안론

전공심화

산업보안 범죄 양태 및 처벌
산업보안컨설팅
물리보안론
주요국 산업보안 관련 법제
지식재산권 법제
재정보안거버넌스론
산업보안 사고조사

최신 산업보안사건 사례분석
SW프로그래밍 집중교육
정보보안개론
산업기술 보안신뢰성 검증
컴퓨터 네트워크 보안
R&D보안관리
보안데이터 분석
AI SW 실습

보안지식경영 관리
산업보안과 경영관리
정보산업∙산업보안 창업론
미래기술 예측과 보안
AI미래형자동차 산업보안
커뮤니케이션 케이스 연구

산업체연계교육 산업보안 세미나, 산업보안 현장실습, 스마트융합공공관리 실습

중앙대

전공기초

연구조사방법론, 융합보안학

보안범죄심리학
사이버보안법 연구

사이버보안기술
보안시스템공학

보안관리체계
산업보안 조사 및 분석

전공심화
저작콘텐츠법제 연구
보안거버넌스
개인정보 활용과 보호

개인정보 활용과 보호
최신 IT보안 세미나
SW보안기술과 응용
클라우드 컴퓨팅 기술과 보안
암호와 인증

연구개발관리와 보호
빅데이터와 보안분석

산업체연계교육
산업현장과 보안공학
산업 공급망 보안

산업현장과 보안컨설팅
위기대응과 사업연속성 관리

4. 기관별 커리큘럼_공통
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입문단계(Step1) 성장단계(Step2) 심화단계(Step3)
성공적 사회진출

공통 교과목(학점부여) 운영

단기 교육과정 운영

산업보안 특화 모의체험(보안캠프)

현장 체험형 인턴쉽 프로그램

채용설명회/간담회

Business Oriented Security Education(요구역량 기반 균형감(感)있는 교과과정, 산업보안 현장적응형 비교과과정 운영)

Data Driven Security Service(연구·개발 ~ 제조·생산던계 산업보안 기술개발)

취업 관리(학생맞춤형 취업관리 로드맵 운영, 취업연계 자문위원회 운영)

사업성과관리(산업보안 전문인력 양성 운영 위원회, 만족도조사)

산학공동 프로젝트

산학 공동 교과목 운영

산업보안 멘토링

지속적인 채용정보 제공
정기적인 채용설명회와 기업 현장탐방프로그램 운영

산업보안 유관기관과 학생 1:1 매칭
학생인력 정보와산업보안 유관기관 정보데이터베이스를 구축

산업보안 취업연계 자문위원회 구성
배출인력의 적합한 고용연계 지원

Step1 선호직무/목표기관설정 Step2 해당직무 자격증/어학점수/보유역량 관리 Step3 개인별 맞춤형 진로관리

5. 일자리 창출 방향
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Ⅲ. 사업 목표 및 추진 방법



4월 5월 6월 7월 8월 9월 10월 11월 12월 2020’ 1월 2월

교과과정개발·개선
학생모집

실무협의체구성
기업체 수요조사
진행

과정진행

기업별 프로젝트 진행

프로젝트 만족도 조사 및 피드백

단기 교육과정 기획 및 개발

단기 교육과정 운영

산업보안 특화 프로그램 운영

2차년도 사업계획 수립

사업추진 일정

당해년도 비목별 총괄예산

62.48%

37.52%

현금

244,883천원

147,000천원
현물

144,000천원

정부출연금

78.6% 21.4%

391,883천원
민간부담금

연구시설장비 및
재료비

341,335천원

341,898천원

63,600천원

463,435천원

73,380천원

46,600천원

144,072천원

인건비

학생인건비연구활동비

연구과제추진비

연구수당

간접비

6. 사업추진 일정 및 예산
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7. 성과관리 방안 및 대책(1/2)

성과관리 중점사항

성과지표

• 산학프로젝트 수행

컨소시엄 참여기업과의 프로젝트 수행 여부

• 산학 프로젝트 참여(학생수) 목표치 달성 여부

• 세미나∙간담회 개최

주력산업 관련 세미나∙간담회 개최 수

• 산학네트워크 구축

• 최종 만족도 조사 실시∙결과

• 중간점검 및 컨설팅

• 협회 요청사항 처리

주기적(月)으로 사업의 진행사항

및 예산 실적, 성과 등 실적 제출 요청

(표준양식 마련)

참여대학의 협조∙협력 정도 및 1차년도

결과보고서 작성 수준 등 성과에 대한

주관적 지표로 활용 (7점이내)

ㅍ

• 학생 모집∙관리: 목표 모집인원 구성 및

달성, 중도 이탈 여부

• 역량강화: 단기과정 수료 및 자격증 취득

• 기타 성과: 논문 게재 및 특허, 기술이전 등

인력 양성

산학 협력

만족도 조사

기타사항
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7. 성과관리 방안 및 대책(2/2)

구분 페널티

1단계 경고 및 컨설팅

2단계 예산 조정

3단계 참여대학 교체

전담기관의 사업 결과 평가기준을 적용, 

외부전문가 5인 및 주관기관 1인(총괄책임자) 등이

평가위원으로 참여

객관적 평가기준을 마련, 

참여대학 의견 수렴 후 실행 예정

미흡사항 정도 및 기준에 따라 페널티 부여

성과관리 중점사항을 기준으로 컨소시엄(대학) 자체평가를 진행

중요 평가요소
* 평가기준 (안)

① 목표 모집인원을 채우지 못했을 경우

② 소명하지 못하는 회계의 부정사용

③ 정부사업 참여제한에 해당하는 비위가 있을 경우
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한국산업기술보호협회와 참여대학은

산업을 이해하는 수요맞춤형 보안전문인력을 배출,

기술유출을 예방하여 국가경쟁력 강화에 기여

산업보안전문인력 양성이 신성장∙일자리 창출산업임을 증명하여

정부차원의 지속적 투자 타당성 제시

감사합니다.


